BAKANLIK BiLGi iSLEM SUNUCU, DEPOLAMA VE YEDEKLEME SiSTEMLERI YENILENDI

Bakanhgimizca kurulan ve tim Tirkiye’ye hizmet veren Ciftgi Kayit Sistemi (CKS) basta olmak Uzere
30’a yakin veri tabaninin Uzerinde calstigl, tim merkez ve tasra teskilatinin kullandigi bilisim
sistemlerinin artan performans ve giivenlik ihtiyaglarini karsilamak Uzere Strateji Gelistirme Baskanhgi
tarafindan Bakanlik Bilgi Teknoloji Altyapisinin Gelistirilmesi Projesi kapsaminda “Sunucu, Depolama
Sistemleri ve Yazilim Alimi” ile “Network ve Glvenlik Alimi” gergeklestirildi.

Yapilan alimlar ile; Bakanligimizin ihtiya¢ duydugu Veri Merkezi Sunucu Sistemleri, Felaket Kurtarma
Merkezi ve Veri Merkezi-Veri Depolama / Yedekleme Sistemleri, Bakanlik yerleskesinin tim ag
anahtarlari, Veritabani, is Zekasi, Sanallastirma ve Giivenlik Yazilimlar (Atak Engelleme, Antiviriis, Ag
Erisim Kontroll, Log Kayit Yazilimi, Veri Koruma ve Erisim Kontrolii) temin edilerek bu konularda ilgili
tliim personele egitimler de saglandi.

CKS ve diger Bakanlik uygulamalari, daha 6nce (izerinde cgalistigi fiziksel sunuculardan alinarak,
yedekli kiimelenmis mimaride ¢alisan iki farkli sunucu sasisi lzerinde, sanallastirma platformunda
olusturulan sanallasmis sunucular (zerine tasindi. Olusturulan sanal sunucular, sanallastirma
teknolojileri icin optimize edilmis yliksek kapasiteli depolama sistemleri lizerinde Veri Depolama Ag|
(SAN) ortaminda konumlandirildi. Yeni kurulan yedekli mimari ile; herhangi bir fiziksel bilesende ariza
olusmasi durumunda sanal sunucularin, hizmetin devam ettigi diger bilesenler izerine dinamik olarak
tasinmasi ve bu sekilde hizmet alan kullanicilarin kesintiden hig etkilenmemesi saglanmis oldu.

Bu sistem ile; Bakanligimiz Veri Merkezi sistemleri en yeni nesil bilesenlere tasinmakla kalmayip,
Bulut Bilisim Teknolojilerinin temeli olan Sanallastirma Teknolojileri kullanilarak, kullanim ve ydnetim
basitligi, dinamik kaynak kullanimi gibi mimarileri de blinyesinde barindirir hale getirildi.

Sanal yapida galisan WEB ve raporlama sunucularinin kullanimi ile ¢ok daha dinamik, esnek ve verimli
bir bilisim altyapisi olusturuldu.
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YARINI BUGUNDEN YAPILANDIRIYORUZ

Strateji Gelistirme Baskanligl tarafindan gergeklestirilen bu proje ile; yaklasik 3 milyon giftgimize
destekleme 6demeleri igin kullanilan CKS’nin daha hizli, glivenli, verimli, esnek ve kesintisiz hizmet
vermesi saglandi. Bakanligimiz Veri Merkezinde bulunan donanim ve yazilim bilesenleri en yeni
teknolojilere tasindi. CKS’yi kullanan tim merkez ve tasra kullanici sistemleri ile diger Kurum ve
Kuruluslarin, Bakanlik Veri Merkezi hizmetlerinden daha verimli, hizli ve glivenli hizmet almasi ve bu
sistemlerin daha kolay yonetilebilmesi saglandi.



GUCLENDIRILEN VERITABANI

Daha once iki adet kiimelenmis 4 islemcili veritabani sunucusunda aktif-pasif olarak c¢alisan
veritabaninda hem veri girisi hem de raporlama islemleri ayni sunucuda yiritilmekteydi ve bu da
¢ok yogun raporlama yiiki nedeni ile sistemlerin yavaslamasina sebep olmaktaydi. Yeni kurulan
sistemde 3 adet kiimelenmis 8’er islemcili sunucuda 3 ayri SQL server kurulumu sayesinde hem veri
girisi, hem raporlama hem de analiz isleri ayri ayri sunucularda ¢alismakta ve diger kiime elemanlari
ile de iki noktal kiimeye gore daha Ust seviyede yedeklilik saglanmaktadir.

FELAKET KURTARMA MERKEZI

Bakanligimiz hizmetlerinin kesintisiz bir sekilde verilebilmesi ve verilerin yedeklerinin alinarak
glvenliginin saglanabilmesi icin bir Felaket Kurtarma Merkezi yapilandirmasi ve Bakanlik yerleskesi
icerisinde bilgi sistemlerinin 6lceklenebilmesi sagland..

Bakanlik Veri Merkezinde hizmet kesintisine neden olacak bir durum olustugunda, hem hizmet veren
sunucularin, hem de bu sunucu sistemlerinin hizmet verdigi verilerin farkli bir mekanda (Toprak
Mabhsulleri Ofisi Genel Mudurligi Veri Merkezi) bulunan bir Veri Merkezi (zerinden hizmet
verebilecegi bir mimari olusturuldu.

Bu amagla, Toprak Mahsulleri Ofisi Genel Miidiirligiiniin sagladigl ortamda, Bakanlk Veri Merkezi ile
Felaket Kurtarma Merkezi arasinda Sanal Ozel Ag (VPN) ile giivenli bir genis alan agi baglantisi
olusturuldu.

Kurulan VMware sanallastirma teknolojisine ait olan Site Recovery Manager modiilii sayesinde kritik
servisler bir felaket durumunda Felaket Kurtarma Merkezi tarafinda devreye girecek sekilde
yapilandirildi. Felaket durumunda gegisin yapilip yapilamayacagi ile ilgili testler basari ile tamamlandi.
Oynanan Senaryo geregi veri merkezinin internet baglantisi kesildi ve Felaket Kurtarma Merkezi
belirlenen sire igerisinde Ana Veri Merkezinden haber alamadigl icin kendisini devreye alarak
planlanan WEB, raporlama ve bunun gibi sunucularin ¢alismasi saglandi. Bahsi gegen uygulama
sunucularina hizmet verecek olan veritabani ise Veri Merkezi ile aynalama (mirroring) teknolojisi ile
anhk olarak replike oldu. Bu sayede uygulama sunuculari tzerinde yapilan veri alis-verisi sirasinda
herhangi bir kayip meydana gelmemesi saglandi.

UCTAN UCA YONETIM

Uygulanan Proje kapsaminda, CKS ve diger uygulama yazilimlarinin yeni nesil uygulama sunucu
platformuna tasinmasi, Bakanligimiz veritabani yonetim sistemlerinin glincellenmesi, sistem yonetim
yazilimlarinin kurulup devreye alinmasi, Bakanlik son kullanicilarinin kullandigi masaisti isletim



sistemi ve (Uretkenlik yazilimlarinin danismanlik, egitim ve bitinlestirme c¢alismalarn da
gerceklestirildi.

Veri Merkezinde yer alan sistemlerin yonetilmesi, bilisim kaynaklarina ait politikalarin olusturulmasi
ve olusturulan senaryolar dahilinde gerekli kaynaklarin dinamik olarak yonlendirilmesi saglandi.
Sunucularin fiziksel kaynaklarinin yani sira, sunucular {izerinde ¢alisan isletim sistemleri, web ve
veritabani uygulamalar gibi yazilim bilesenlerini stirekli gézlemleyen ve alarm (reten sistem yonetim
yaziimi sayesinde olusan sorunlarin erken tespiti, hatta sorunlar olusmadan 6nlemler alinmasi
mimkdn hale geldi.

Bu calismalar kapsaminda; Bakanlik dizin sunuculari giincellendi ve Bakanlk yerleskesindeki
bilgisayarlara uzaktan yazilim ve giincelleme dagitimi ile isletim sistemi kurulumu yapabilen yeni bir
yonetim sistemi kuruldu. Hem uzaktan kurulum ve yonetim hem de son kullanicilarin homojen ve
kontrolli sistemler kullanmasi saglanarak hizmet siirekliligi ve glivenligi arttirildi.

Bakanlik yerleskesindeki tim bilgisayarlara destek veren teknik personelin is yikinin énemli oranda
azaltilmasida yapilan iyilestirmelerin 6nemli sonuglarindan biri oldu.

BiLGi GUVENLIGININ SAGLANMASI iCiN ATILAN ONEMLI ADIMLAR

Bakanlik yerleskesinde cesitli zamanlarda temin edilen eski, sorunlu ve ¢ok gesitli marka ve model
olan ag anahtarlarinin timi performans, yonetilebilirlik ve glivenlik anlaminda 6nemli fark yaratacak
yeni ag anahtarlari ile degistirildi. Yeni alt yapi tGzerinde kullanicilarin yerleske icinde her noktadan
ayni yetkiler ile sistemlere baglanmasi (dinamik VLAN) ve Ag Erisim Kontrolli (NAC) gibi uygulamalar
devreye alindi ve tiim birimlere yayginlastirma galismalari da devam etmektedir.

Alinan yeni donanim ve yazilimlar sayesinde kullanicilarin bilgisayarlarindaki “masatsti” gorintisi
de login olduklari her bilgisayarda karsilarina getirilerek, hem kullanim esnekligini, hem de bilgilerin
glvenligini saglayacak sistemin kurulma ¢alismalari devam etmektedir.

Veri Merkezindeki sistemleri internet lzerinden ve i¢ agdan gelebilecek tehditlere karsi korumak
Uzere yedekli mimari de galisan Atak Engelleme Sistemi devreye alindi. Mevcut olan eski glivenlik
duvarinin en son versiyonu Bakanlik uygulamalarinin basarili bir sekilde cgalistiginin belirlenmesi
amaciyla test edildi. Gilvenlik duvarinin son versiyonunun yedekli mimaride temin edilmesi
¢alismalari sonlandiriimak tzeredir.

Bakanlik Yerleskesindeki kullanicilarin bilgisayarlarinin saglikli ¢alismasinin izlenmesi, envanterinin
tutulmasi, sunucular ve kullanicilarin internet trafiginin izlenmesi amaci ile ilgili tim sistemlerdeki
loglar merkezi olarak tutacak ve bu loglarin orijinalligini temin edecek log kayit yaziimi devreye
alind.

Bakanlik bilgisayar kullanicilarinin glvenliginin saglanmasi igin lisans siresi dolan eski antivirls
yazilimi yerine yeni bir yazilim temin edildi ve tiim bilgisayarlara kuruldu. Bu sayede bu alanda en
onde gelen Urilinlerden birisi ile tim kullanici bilgisayarlarinin kotl niyetli yazilimlara karsi glvenligi
arttirilmis oldu.



Ayrica, slirekli ve hizli gelisim gosteren bilisim teknolojisine uyum saglanmasi, artan ihtiyaglarin
karsilanabilmesi icin Ulusal Biitce ile gergeklestirilen ihaleler ve Avrupa Birligi projelerinden hibe
olarak saglanan drinlerin veri merkezinde konumlandirilabilmesi, Bakanlik Birimlerinin 6zel veri
merkezlerinde disarida tuttugu sunucularin Bakanhgimiz veri merkezine tasinarak Devlete getirdigi
maddi kilfetin kaldiriimasina ve teknolojik imkanlardan daha etkin ve verimli olarak faydalaniimasina
zemin hazirlayacak olan Bakanlik Veri Merkezinin yeni ve daha genis bir alanda hizmet vermesi igin
bina ile ilgili tadilat ¢alismalari tamamlanmistir. Tadil edilen binanin elektrik altyapisi ve ig
donanimlarinin kurulum ¢alismalari devam etmektedir.
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